Databehandleraftale

EJENDOMSADMINISTRATION, DK

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
underdatabehandlerens behandling af personoplysninger

mellem

[NAVN]

CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter “dataansvarlig” eller "Kunden”

og

BEKEY A/S

CVR: 27507980

Gladsaxe Mgllevej 28

2850 Sgborg

Danmark

herefter "databehandleren” eller ”"Leverandgren”

der hver iszer er en "part” og sammen udggr "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeggende rettigheder
og frihedsrettigheder
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1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

2.1.

2.2.

PRAAMBEL

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophavelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af Bekeys digitale ngglelgsning i overensstemmelse med Hovedaftalen
behandler databehandleren personoplysninger pd vegne af den dataansvarlige i overensstemmelse med

disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udgegr en integreret del af Bestemmelserne.

Bilag A indeholder nzermere oplysninger om behandlingen af personoplysninger, herunder om behandlingens
formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og en
liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal
gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle vyderligere
underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmelserne.
Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

DATABEHANDLERENS RETTIGHEDER OG FORPLIGTELSER

Databehandleren er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse
med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes? nationale ret og disse Bestemmelser.

Databehandleren har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke hjaelpemidler,
der ma ske behandling af personoplysninger.

1 Henvisninger til "medlemsstat” i disse bestemmelser skal forstds som en henvisning til "EJS-medlemsstater”.
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2.3.

3.1.

3.2.

4.1.

4.2.

5.1.

Databehandleren er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen
af personoplysninger, som underdatabehandleren instrueres i at foretage.

DATABEHANDLEREN HANDLER EFTER INSTRUKS

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige
eller databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfglgende instruks
kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes mening
er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.

FORTROLIGHED

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges vegne, til
personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed
eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer,
som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund af denne gennemgang kan adgangen til
personoplysninger lukkes, hvis adgangen ikke leengere er ngdvendig, og personoplysningerne skal herefter
ikke laengere veere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaldende personer,
som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

BEHANDLINGSSIKKERHED

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaldende
behandlings karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres relevans
kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde af en
fysisk eller teknisk haendelse
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5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhangigt af den dataansvarlige — ogsa vurdere
risiciene for fysiske personers rettigheder som behandlingen udggr og gennemfgre foranstaltninger for at
imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige
information til rddighed for databehandleren som ggr vedkommende i stand til at identificere og vurdere
sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med den dataansvarliges overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige information til
radighed for databehandleren vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der
er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever gennemfgrelse af
yderligere foranstaltninger end de foranstaltninger, som den dataansvarlige allerede har gennemfgrt, skal
den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i bilag C.

ANVENDELSE AF UNDERDATABEHANDLERE

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28,
stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse Bestemmelser
uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte andringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 dages varsel og derved give
den dataansvarlige mulighed for at ggre indsigelse mod sadanne aendringer inden brugen af de(n)
omhandlede underdatabehandler(e). Listen over underdatabehandlere, som den dataansvarlige allerede har
godkendt, fremgar af bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet
retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen overholder
kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandlere som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.
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6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

8.1.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den dataansvarliges
anmodning herom —i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt underdatabehandleren.
Bestemmelser om kommercielle vilkdar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt
ansvarlig over for den databehandleren for opfyldelsen af databehandlerens forpligtelser. Dette pavirker ikke
de registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder szerligt forordningens
artikel 79 og 82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

OVERF@RSEL TIL TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages
af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren
ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren underrette den
dataansvarlige om dette retlige krav inden behandling, medmindre den pagaldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes ikke inden for rammerne
af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder det
eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret p3, skal
angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke udggre et
grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

BISTAND TIL DEN DATAANSVARLIGE

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved
hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges
forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel III.
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8.2.

8.3.

9.1.

9.2.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med, at den

dataansvarlige skal sikre overholdelsen af:

S®m >0 o

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning (“retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk behandling,
herunder profilering

| tilleg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse 6.4., bistar

databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er

tilgeengelige for databehandleren, den dataansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed, Datatilsynet, medmindre at det er wusandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller frinedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud
pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pataenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet, inden
behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre
til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed

databehandleren skal bista den dataansvarlige, samt i hvilket omfang og udstrakning. Det galder for de

forpligtelser, der fglger af Bestemmelse 9.1. 0g 9.2.

UNDERRETNING OM BRUD PA PERSONDATASIKKERHEDEN

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet opmaerksom

pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter, at denne er

blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til at anmelde
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9.3.

9.4.

10.

10.1.

11.

11.1.

11.2.

11.3.

12.

12.1.

bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens
artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at foretage
anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal bista med
at tilvejebringe nedenstdende information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges
anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet
pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begreense dets
mulige skadevirkninger.

Parterne skal i bilag D angive den information, som databehandleren skal tilvejebringe i forbindelse med sin
bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed.

SLETNING OG RETURNERING AF OPLYSNINGER

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet til at
slette alle personoplysninger, der er blevet behandlet pd vegne af den dataansvarlige og bekrzfte over for
den dataansvarlige, at oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

REVISION, HERUNDER INSPEKTION

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og giver
mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en
anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og eventuelle
underdatabehandlere er nzermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har adgang til

den dataansvarliges faciliteter, eller reprasentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

PARTERNES AFTALE OM ANDRE FORHOLD

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personoplysninger
om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller indirekte strider imod
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13.

13.1.

13.2.

13.3.

13.4.

14.

14.1.

14.2.

15.

15.1.

Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og frihedsrettigheder, som
folger af databeskyttelsesforordningen.

IKRAFTTRADEN OG OPH@R

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaessigheder i
Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger varer. |
denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering af
tjenesten vedrgrende behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og personoplysningerne

er slettet eller returneret til databehandleren i overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan
Bestemmelserne opsiges med skriftligt varsel af begge parter.

UNDERSKRIFT

Pa vegne af databehandler:

Navn Annbeth Zgllner
Stilling Head of Legal
Telefonnummer +45 27827780
E-mail legal@bekey.dk
Underskrift

Pa vegne af den dataansvarlige:

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]
Underskrift

KONTAKTPERSONER HOS DATABEHANDLEREN OG DATAANSVARLIG

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.
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15.2. Parterne er forpligtet til Ipbende at orientere hinanden om @ndringer vedrgrende kontaktpersoner.

Pa vegne af databehandleren:

Navn Annbeth Zgliner
Stilling Head of Legal
Telefonnummer +45 27827780
E-mail legal@bekey.dk

Pa vegne af den dataansvarlige:

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]
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Bilag A OPLYSNINGER OM BEHANDLINGEN
Kunden instruerer hermed Leverandgren om at foretage behandling af Kundens oplysninger til brug for drift af Igsning,
jf. Hovedaftalen.

Den seerskilte aftale indeholdt i Hovedaftalens bilag 7 “opgangstilladelse” og alle deraf behandlede data, er ikke
omfattet af Bestemmelserne.

Overlader Leverandgren behandling af Kundens oplysninger til underdatabehandlere, er Leverandgren ansvarlig for at
indga skriftlige (under)databehandleraftaler med disse, jf. Aftalens pkt. 7.4. Leverandgren er ansvarlig for, at Kundens
instruks fremsendes til eventuelle underdatabehandlere.

A.1. FORMALET MED LEVERAND@RENS BEHANDLING AF PERSONOPLYSNINGER PA VEGNE AF KUNDEN

Behandling af Kundens oplysninger sker i henhold til formalet i Hovedaftalen.
Leverandgren ma ikke anvende oplysningerne til andre formal.
Oplysningerne ma ikke behandles efter instruks fra andre end Kunden.

A.2. LEVERAND@RENS BEHANDLING AF PERSONOPLYSNINGER PA VEGNE AF KUNDEN DREJER SIG PRIMART OM
(KARAKTEREN AF BEHANDLINGEN)

Behandlingen har til formal at understgtte Kunden i dets virke som ejendomsadministrator i forhold til nggleadgang
gennem leveringen af en digital ngglelgsning, hvor oplysninger, der indtastes eller pa anden made indlaeses af Kunden
i Leverandgrens administrationssystem og mobilapplikationer, transmitteres til og behandles i Leverandgrens eksternt
hostede servermiljg

Leverandgren skal i medfer af levering af et administrationssystem til handtering af Kundens digitale ngglelgsning,
behandler personoplysninger om de brugere, som anvender den digitale ngglelgsning. Leverandgrens behandling
bestar i opbevaring af oplysningerne i Igsningen. Oplysninger opbevares i systemet indtil de slettes af Kunden.

A.3. BEHANDLINGEN OMFATTER F@LGENDE TYPER AF PERSONOPLYSNINGER OM DE REGISTREREDE
Der behandles almindelige persondata, jf. Artikel 6.
Eksempelvis:

e Adgangslogs

e APllogs

e  Adressepunkter

e Telefonnummer

e Personnummer

e Navn

e Brugernavn

e E-mail

e  Unikt Bluetooth-ID af adgangsgivende enhed

A.4. BEHANDLINGEN OMFATTER FOLGENDE KATEGORIER AF REGISTREREDE
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A) Kundens medarbejdere (nuvaerende og tidligere ansatte)
B) Samarbejdspartnere og leverandgrer (f.eks. eksterne handvaerkere)

A.5. LEVERAND@RENS BEHANDLING AF PERSONOPLYSNINGER PA VEGNE AF KUNDEN KAN PABEGYNDES EFTER DISSE
BESTEMMELSERS IKRAFTTRADEN. BEHANDLINGEN HAR F@LGENDE VARIGHED

Behandlingen fglger varigheden af Hovedaftalen og kan saledes ikke sta alene, jf. dog Hovedaftalens punkt 15.3.
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BILAG B

UNDERDATABEHANDLERE

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende underdatabehandlere
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ADRESSE

BESKRIVELSE AF
BEHANDLING

Amazon Web Services | 566018 38 Avenue Back-up data (fall
EMEA SARL John F. Kennedy back).
L-1855
Luxembourg
Hosting:
One Burlington Plaza,
Burlington Road,
Dublin 4, Ireland
FreshDesk Inc. Frankfurt, Genererer tickets til
(Freshworks, Inc.) Deutschland kundeservice og
vedligehold — her
indtastes der
udfordringer,
problemer og
bestillinger.
Alle
supporthenvendelser
og besvarelser bliver
handteret i denne
lgsning.
Hetzner Online GmbH Industriestr. 25, Back-up.
91710 Gunzenhausen,
Deutschland
OVH HOSTING Ltd. 468585 House O’Brien Road Back-up data (fall
Ent. Carlow R93Y0Y3 back) samt primaere
datacenter.
2 Rue Kellermann,
59100 Roubaix,
France
FK Distribution A/S 26899737 Bredebjergvej 6, 2630 | Koncern IT, der

(IT)

Tastrup

leverer generelle IT-

ydelser og support.




ADRESSE BESKRIVELSE AF
BEHANDLING
Technorities SRL Fiscal code 46267457 | 21 Decembrie 1989 Anvendes til
Trade Reg. No. Ave., No.16, kundeservice og
J12/3390/2022 Cluj-Napoca, udvikling. *
Cluj county,
Romania Det er alene
pseudonymiserede
Internt kontor: persondata, der
Nikolaivska str.19 behandles i Ukraine.
Dnipro, 49000
Ukraine
Cekura A/S 34046352 Amagerbrogade 41, 1, | Anvendes til
2300 Kgbenhavn S, understgttende
Danmark kundeservice.
InMobile ApS 31426472 Axel Kiers Vej 18L, Anvendes til at sende

8270 Hgjbjerg

Danmark

SMS ud til oprettelse
af medarbejdere med

oplysninger om login

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennavnte underdatabehandlere for

den beskrevne behandlingsaktivitet.
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BILAG C INSTRUKS VEDR@RENDE BEHANDLING AF PERSONOPLYSNINGER

C.1. BEHANDLINGENS GENSTAND/INSTRUKS
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databehandleren
udfgrer fglgende:

Behandlingen har til formal at understgtte Kunden i dets virke som ejendomsadministrator i forhold til nggleadgang
gennem leveringen af en digital ngglelgsning, hvor oplysninger, der indtastes eller pa anden made indlaeses af Kunden
i Netkey og Mobil Applikationer, transmitteres til og behandles i Leverandgrens eksternt hostede servermiljg

Leverandgren skal i medfgr af levering af et administrationssystem til handtering af Kundens digitale ngglelgsning,
behandler personoplysninger om de brugere, som anvender den digitale ngglelgsning. Leverandgrens behandling
bestar i opbevaring af oplysningerne i Igsningen. Oplysninger opbevares i systemet indtil de slettes af Kunden.

C.2. BEHANDLINGSSIKKERHED
Sikkerhedsniveauet skal afspejle:

At behandlingen omfatter en afgraenset mangde personoplysninger omfattet af databeskyttelsesforordningens artikel
6 om "almindelige kategorier af personoplysninger”, hvorfor der skal etableres et passende sikkerhedsniveau, der
afspejler at sandsynligheden for databrud kombineret med den forholdsvis lave konsekvens for de bergrte personers
rettigheder, hvorfor den overordnede sikkerhedsvurdering er vurderet som vaerende ”Lille/lav til middel”.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fglgende foranstaltninger, som
er aftalt med den dataansvarlige:

Mitigering:
o Redundante servere (pa flere lokationer)
o Lase giver kun adgang offline hvis kommunen har sat op til dette

Sikkerhed
o Der tages daglig backup, som opbevares off-site
o Transaktionslog gemmer alle haendelser (handlinger og opslag), og kan ikke slettes manuelt af nogen
administrator (ingen mulighed for at fjerne spor)
o Udviklingsprocessen er funktionsopdelt, sa det ikke er samme person der laegger nyt i produktion som
har udviklet det
o Kryptering af alle overfgrte data, bade mellem de adgangsgivende enheder og |aseenhederne, mellem
adgangsgivende enheder og serverne, og mellem computerne og administrationssystemet
o Ingen opbevaring af nggler pa mobilen, nar mobilapplikationen ikke kgrer
Sensitive data opbevares kun pa servere uden direkte internetforbindelse
o Automatisk overvagning af oppetid igennem flere tredjeparts udbydere, hvert minut, 24/7

O

Adgangskontrol
o Adgang til driftsmiljg: gives kun til szerligt betroede medarbejdere med behov for adgang til
kundedata, og behovet revurderes mindst arligt
o Rolle-baseret adgangskontrol: gives pa need-to-know basis og kun for de kunder, BEKEY-
medarbejderen har behov for
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o To-trins bekrzftelse for adgang til administrationssystemet, sat op for BEKEY og kan yderligere
aktiveres per kunde

o Der er aflaste dgre med personlige adgangskort med koder til andre faciliteter

Login til alle relevante systemer er centralt styret og lukkes hvis medarbejder fratraeder.

o Loginpolitik (konto spzerres efter 3 antal logins) (kan saettes op per kunde)

(@)

Organisatoriske tiltag
o Beskrevne procedurer for behandlingen
o Formaliseret oplaering/Instruktion af personale
o Oplysningspligt udfgres iht. Artikel 13/14

Tekniske tiltag
o Rollebaseret brugerstyring
o Kryptering, anonymisering
o Logning samt gennemgang af log

Andre foranstaltninger
o For alle medarbejdere i BEKEY uagtet systemadgang indhentes arligt straffeattest.

C.3 BISTAND TIL DEN DATAANSVARLIGE

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstrakning — bista den dataansvarlige i
overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og organisatoriske
foranstaltninger:

Der stilles ikke krav til databehandlerens tekniske og organisatoriske foranstaltninger i forhold til opfyldelsen af
Bestemmelse 9.1 0g 9.2

C.4 OPBEVARINGSPERIODE/SLETTERUTINE
Personoplysninger opbevares i henhold til Hovedaftalen, hvorefter de slettes hos databehandleren.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren enten slette eller
anonymisere personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den dataansvarlige — efter
underskriften af disse bestemmelser — har éendret den dataansvarlige oprindelige valg. SGdanne andringer skal vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 LOKALITET FOR BEHANDLING
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges forudgaende
skriftlige godkendelse ske pad andre lokaliteter end fglgende:

e EU/EBS
e  Ukraine

I henhold til det beskrevne i bilag B
C.6 INSTRUKS VEDR@RENDE OVERF@RSEL AF PERSONOPLYSNINGER TIL TREDJELANDE
Leverandgren ma overfgre personoplysninger til fglgende tredjelande.

e  Ukraine

Gyldigt overfgrselsgrundlag for overfgrslerne er:
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e EU Kommissionens standardkontrakt. Parterne har aftalt, at overfgrslen af personoplysninger til tredjelande
sker i henhold til de vilkar, der fremgar af EU-Kommissionens standardkontrakt. Overfgrselsgrundlaget
handteres ved, at Kommissionens standardkontrakt indgas mellem underdatabehandleren og Leverandgren
pa vegne af Kunden.

C.7 PROCEDURER FOR DEN DATAANSVARLIGES REVISIONER, HERUNDER INSPEKTIONER, MED BEHANDLINGEN AF
PERSONOPLYSNINGER, SOM ER OVERLADT TIL DATABEHANDLEREN

“Databehandleren skal drligt for egen regning indhente en revisionserklaering fra en uafhaengiqg tredjepart vedrgrende
databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at f@lgende typer af revisionserklzeringer kan anvendes i overensstemmelse med
disse Bestemmelser:

e |SAE 3000
e [SAE 3402

Revisionserklzeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan
anfaegte rammerne for og/eller metoden i erklaeringen og kan i sGdanne tilfaelde anmode om en ny revisionserklaering
andre rammer og/eller under anvendelse af anden metode for den Dataansvarliges regning.

Baseret pa resultaterne af erklaeringen, er den dataansvarlige berettiget til at anmode om gennemfgrelse af yderligere
foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser
i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage inspektioner,
herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behandling af personoplysninger,
herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen. SGdanne inspektioner kan
gennemfgres, ndr den dataansvarlige finder det ngdvendigt.”
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